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E-Mail versenden - aber sicher!
Secure E-Mail

Kundeninformation




Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt zunehmend Uber elektronische Medien wie
das Versenden von E-Mails. Neben den groRen Vorteilen, die uns elektronische Medien bieten, bergen Sie aber auch zunehmend
Gefahren.

Vorgetduschte E-Mail-ldentitdten, Phishing-Attacken und Spam gefahrden die Nutzung des Kommunikationsmittels E-Mail.
Ungesicherte Nachrichten kénnen gelesen oder verfélscht, nachgeahmt oder fehlgeleitet werden, ohne dass der Absender oder der
Empfdnger davon erfdhrt.

Mit Secure E-Mail reagiert die Sparkasse Schwabisch Hall-Crailsheim auf die Gefahren der E-Mailkommunikation im Internet und
bietet Ihnen die M&glichkeit eines sicheren Informationenaustauschs.

Anforderungen zur Nutzung von Secure E-Mail

Die Sparkasse Schwébisch Hall-Crailsheim bietet folgende Varianten zur Nutzung von Secure E-Mail :
1. Kommunikation tber ein Web-Mail-System per SSL-verschlisselter Internetverbindung

2. Passwortgeschutzter PDF-Datei-Versand

3. Verschlisselte E-Mail-Kommunikation

Fur die Nutzung der Variante 1 wird ein Internetzugang sowie ein Browser benétigt.

Fur den Empfang einer passwortverschlisselten PDF-Datei (Variante 2) benotigen Sie einen Adobe Acrobat Reader 8 oder neuer
zum Lesen der Datei.

Fur die Durchfiihrung der Variante 3 bendétigen Sie ein SIMIME-Zertifikat oder einen PGP-Schlissel, ausgestellt auf Ihren Namen und
Ihre E-Mail-Adresse.

Funktionsweise
Fur die Teilnahme am Secure E-Mail der Sparkasse Schwabisch Hall-Crailsheim ist zundchst eine einmalige, kostenfreie Registrierung
notig.

Im ersten Schritt der Registrierung erhalten Sie von Ihrem Berater eine vertrauliche E-Mail. Diese E-Mail wird zundchst von unserem
Secure E-Mail-System zurtickgehalten und Sie erhalten stattdessen folgende Registrierungsmail:

» Beispiel 1

An: Max Muster __ smimepfs
Betreff: Registrierung von sicherer Nachricht ~
Datumn: 17.05.2010,13:43 Anhiinge speichern

1 Von:  Bernd Berater Anhang:

Lieber Herr Muster,

Bernd Berater (bernd.berater@sparkasse-sha.de) mochte lhnen eine Nachricht zukommen lassen,
deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt ibermittelt

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein SIMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten E-Mail auf diese
Nachricht.

Sollten sie bereits einen PGP Schlussel besitzen, so antworten sie bitte mit einem E-Mail, welche den
entsprechenden offentlichen Schiissel als Anhang tragt

Sallten sie weder ein SMIME Zertifikat noch einen PGP Schlissel besizen, so melden sie sich bitte unter
Werwendung der unten aufgefihrten Benutzerdaten Uber den folgenden Link an

Benulizer ID: max.muster@web.de
Logir page: hiips:#securemail sparkasse defsparkasse-shal
Passwort. erhalten Sie von Bernd Berater

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur Verfigung, iber welche
sie leicht Zugang zu ihrer gesicherten Nachricht erhalten konnen.

Bei Eingang dieser E-Mail ist es mdglich, dass Ihr E-Mail-Programm eine Warnmeldung ausgibt. Der Grund hierfir ist, dass diese
E-Mail mit einem Zertifikat der Sparkasse Schwabisch Hall-Crailsheim signiert wurde, welches lhrem System noch nicht bekannt
ist. Bitte vertrauen Sie diesem Zertifikat. Zukiinftige Warnmeldungen bleiben somit aus.



Die Registrierungsmail bietet lhnen nun folgende drei Méglichkeiten:

Variante 1:

Sie mdchten sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird ein Registrierungspasswort benotigt, welches Sie zeitnah
telefonisch von Ihrem Berater erhalten. Das Registrierungspasswort ist nur flr die Erstanmeldung glltig und muss dann gedndert
werden. Das neue Passwort muss aus mindestens 8 Zeichen bestehen und neben Grol3- und Kleinbuchstaben auch Ziffern enthalten.
Hinweis: Beim Web-Mail-System verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse Schwébisch Hall-Crailsheim. Sie
autorisieren sich Gber einen Browser mit Benutzernamen (E-Mailadresse) und Passwort. Ist eine neue E-Mail in Ihrem Web-Mail-Post-
kasten angekommen, so erhalten Sie von Secure E-Mail eine Benachrichtigung mit einem Link zum Aufruf des Web-Mail-Systems.

» Beispiel 2

Auswahlseite, wenn Sie kein Zertifikat zur Verfligung haben, oder dieses nicht
nutzen konnen:

5 Sparkasse

ey Secure WebMail Interface
Crailsheim

Willkemmen

Sie haben die Moglichkei, die Sicherungsdienste von TrustMail aufverschiedene Arten zu nutzen.
Bitte wahlen sie unter den unten aufgefuhrten Moglichkeiten.

Wi lMail
VWahlen Sie diese Oplion, falls sie das E-Mail sicher und bequem in ihrem Varia nte 1
Browser ansehen mochten v
 Fortfahien
~PDF Zustellung
Durch diese Option werden gesichente PDF s via E-Mail versendet.
[ Forttaven |

» Beispiel 3

Loginseite
(Das bendtigte Passwort erhalten Sie von |hrem Berater).

-
[=] Sparkasse

Schwibiech Hall Secure WebMail Interface
Crailsheim
Anmelden
Benutzer ID; I max.muster@web.de
FPasswort: |xxxxxxxx Passwortvergessen? Key-Anforderung

Einloggen




» Beispiel 4

Sie erhalten als ndchstes die Aufforderung zum Passwortwechsel.

-
= Sparkasse

P Secure WebMail Interface

Crailsheim

Benutzer Informationen

Sig wurden soehen autornatisch registiert. Um die gesicherte E-Mall zu ethalten, filllen Sie hitte die untenstehende Form
aus und senden ie sie zurlick

Benutzer ID: max.muster@web.de
Waller Marne: I—
Meues Passwort: I—
FPasswort bestatigen: I—
Sprache Im
‘ Senden ” Abbrechen

Fir das Kennwort gelten folgende Vorgaben:
- Die minimale Lange betragt acht Zeichen.

- Es muss Grossbuchstaben enthalten.

- Es muss Kleinbuchstaben enthalten.

- Es muss Ziffern enthalten.

- Das maximale Passwortalter ist unbegrenzt.

» Beispiel 5

Secure E-Mail fiihrt Sie nun zu lhrem persénlichem Postkorb.

-
5 Sparkasse Secure

Schwibisch Hall WebMail
Crailsheim Interface

Ubersicht Ubersicht )
Meue MNachricht Hilfe

Fosteingang

Gesendete Machrich

Geltschie Machricht  Unterordner E-Mails MNeue Nachrichten  Grisse
Einstellungen

Fosteingang 1 1T(14KB) 14 KB
Gesendete
Machrichten 0 O(Daoytes) 0 oytes
Geldschte Nachrichten O 0(0bytes) 0 bytes
Total 1 1 14 KB/ 350 MB

Stammzertifikat




» Beispiel 6

Sie kdnnen die verschlisselte E-Mail nun 6ffnen.

Secure WebMail Interface

Oibersichl Mail Van: bernd.berater@sparkasse-sha.de T
Pastingang e E———
[ amworen [ waweren | [_oovomverson |
- Celiysehas Nachnzhien | s v s, || s s sgechen [ A oo spmschenn | maer anzegen |
vone bernd.berater@sparkasse-sha.de
o max muster@web.de
Batrelr: Varschiuaselung der Kommuniikaton Vinss chackedg
Priorma: el
Gasendat: 17052010 1343
St geehrbes Kunde,

WY LS pros heen Ubsenrodle bch Mnen s Testmail um g Verschilspeang 2y
Instialisigren

A frunciichan Gridlen

Bernd Berater

Variante 2:

Sie mdéchten sich fur den Versand von verschliisselten PDF-Dateien registrieren. Hierzu wird ein Registrierungspasswort be-
notigt, welches Sie zeitnah telefonisch von Ihrem Berater erhalten.

Hinweis: Beim Versand von verschlisselten PDF-Dateien erhalten Sie eine normale E-Mail. Diese enthdlt eine Passwortver-
schlisselte PDF-Datei als Anhang, in der die eigentliche E-Mail eingebettet ist.

» Beispiel 7

Auswahlseite, wenn Sie kein Zertifikat zur Verfligung haben, oder dieses nicht
nutzen konnen:

5 Sparkasse

iy Secure WebMail Interface

Crailsheim

Willkommen

Sie hahen die Moglichkeit, die Sicherungsdienste von Trusihail aufverschiedene Arten zu nutzen.
Bitte wahlen sie unter den unten aufgefahrien Moglichkeiten

ebMail

Wihlen Bie diese Option, falls sie das E-Mail sicher und bequem in ihrem
Browser ansehen machien

" Farttahren

~PDF Zustellung

Variante 2
Durch diese Optionwerden gesichere PDFs via E-Mail versendet v

Farttahren




» Beispiel 8

ol
Datei Bearbeiten Anzeige Dokument ‘Werkzeuge Fenster Hilfe
{HI]' @J] 0 {0 o v [5uchen -

kennwort x|

' " Beispiel filr &ine POF v..." ist geschitzt, Geben Sie ein Kenrwort zum Offren des Dokuments
W 5 ein,

Kennwort eingeben: [

| oK I Abbrechen

Variante 3:

Sie haben bereits ein Zertifikat oder einen Schlissel. Dann beantworten Sie die Registrierungsmail bitte und unterschreiben

es mit lhrem Zertifikat bzw. hdngen den Schlussel als Dateianhang an.

Hinweis: Bei der E-Mail-Verschlisselung mit SIMIME Zertifikat oder PGP Schlissel erhalten Sie die E-Mail immer direkt in
Ihrem verwendeten E-Mail-Programm. Die Ver- und Entschliisselung der Nachrichten erfolgt hierbei zwischen Secure E-Mail

der Sparkasse und lhrem E-Mail-Client automatisch.

Erganzende Informationen

Sie haben jederzeit die Moglichkeit auf ein anderes der drei genannten Verfahren umzusteigen.
Weitergehende Informationen zum Secure E-Mail erhalten Sie beim Servicecenter Electronic Banking unter der
Telefonnummer 01805/103-444* oder per E-Mail an e-banking@sparkasse-sha.de.

*14 Cent/min aus dem Festnetz der DTAG, Mobilfunkpreise max. 42ct/min



